
らくらく設置！かんたん管理！

業界最速クラスの処理速度

特許DPIエンジン搭載で検知率99%

常に最新のセキュリティ

コンパクトでも非常に強力な機能搭載

低コストだがLAN全体を防御できるUTM

つないだ瞬間からすぐ働いて守るプラグアンドプレイ。 簡単に設置・設定できます。
操作・脅威ログ確認も簡単で、管理者不要。

脅威に対する処理速度：スループット 700Mbpsで通信スピードが落ちません。

シスコシステムズ、Google、NEC等、大手企業に技術供与しているLIONIC社の
特許DPIエンジン搭載で検知率が99％と非常に高いUTMです

自動的に本体のウイルス定義ファイルをアップデートし最新の状態を保ちます。またクラウド連携の
スキャンに使用するデータは常時更新されますので常に優れたセキュリティ機能を提供します。

アンチウイルス、マルウェアサイト防止、不正侵入防止をはじめ、複数の強力な
セキュリティ機能を手のひらサイズにまとめたUTMは軽量でどこにでも設置可能！

PCやタブレットなどはもちろん、監視カメラなどのIoT機器も含んだ、ネットワーク
全体を1台で守ります。端末ごとの対策と比べ、導入や運用コストを抑えられます。

STOP STOP

正常な通信のみ通過

外部 ／内部 からの様々な脅威をブロックし正常な通信のみを通過させます。



詳細動画はコチラ

攻撃者

① 直接不正アクセスするには
セキュリティが高く
侵入できない

目標とする
大企業

A 社の取引先
中小企業

②セキュリティが手薄な
中小企業から
侵入する

③取引先を経由して
大企業に侵入

STOP

堅牢なセキュリティ環境を持つ大企業へ攻撃する際に、まず比較的セキュリティ環境が脆弱な
傾向にある子会社や関連企業に攻撃し、そこから本命である大企業へと攻撃する手法を
「サプライチェーン攻撃」といいます。

世界的に増加するサプライチェーン攻撃

サプライチェーン攻撃の一例 サプライチェーンとは商品やサービスが消費者や企業に
届くまでの一連の流れを指します。複数の企業からなる物
流システムのためセキュリティ対策のレベルは企業ごとに
様々です。

攻撃者は左図のように、セキュリティが手薄な取引先の
中小企業に侵入し、盗んだ情報を使い目標とする大企業
を攻撃します。　踏み台にされたB社は情報を盗まれてい
ることに気づかずA社で大きな被害が出てはじめて感染が
発覚します
経済産業省とIPAは公開した「サイバーセキュリティ経営
ガイドライン」の中で「自社のみならず、系列企業やサプライ
チェーンのビジネスパートナー等を含めたセキュリティ対
策が必要」と記し対策を促しています。

トヨタ自動車の部品をつくるサプライチェーン企業がサイバー攻撃を受け、部品供給を管理する
システムがダウンしたことにより、トヨタ自動車は2022年３月1日に国内全工場（14工場28ライン）
の稼働を停止しました。 サプライチェーン企業の本社ではなく、子会社のリモート接続機器の脆
弱性を突かれ、ネットワークに侵入されたのが原因です。パソコンやサーバーに攻撃被害があり、
データが暗号化され、システムが停止しました。 そしてサプライチェーン企業としての機能：部品
が出荷できなくなり、トヨタ自動車という世界最大の製造業のサプライチェーンが生産停止しました。

ランサムウェアとみられるサイバー攻撃でシステム障害が起き、大阪急性期・総合医療センター（病
床数800超え）の医療サービスが約2ケ月も停止しました。　電子カルテのデータが暗号化されただ
けでなく、病院システム全体に影響があり2023年3月になりやっと復旧できました。 サプライチェ
ーン攻撃事例として、復旧までにかなりの時間のかかったケースでした。　給食を委託する給食サ
プライチェーン企業経由で病院システムに侵入されたのが原因でした。 このケースも給食サプライ
チェーン企業のリモート接続機器の脆弱性を突かれ、ネットワークに侵入された事例と考えられます。

サプライチェーン全体を考えたセキュリティ対策が必要
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サプライチェーン攻撃の国内事例
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